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Resumen. Desde hace unos años, las grandes bases de datos se han convertido 

en una herramienta fundamental para investigaciones en varias áreas de la ciencia, 

entre las que se pueden distinguir: la biología y salud, las ciencias sociales (a partir 

venido acompañada de nuevas o adaptadas metodologías en disciplinas como la 

Ante tantos avances tecnológicos y metodológicos es importante para la comunidad 

problemática a estudiantes universitarios junto con una divulgación accesible y clara 
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REFLECTIONS ON THE NEW ETHICAL CHALLENGES PROVIDED BY THE USE 

OF BIG DATA BASES (BIG-DATA) IN RESEARCH

Abstract. For many years large data base have become a fundamental tool for 

coomunity to enable the discussion of the implications of large data bases in statistical 
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1. Introducción

Desde hace unos años, las grandes bases de datos con información personal se han 

convertido en una herramienta fundamental para investigaciones en varias áreas de 

la ciencia, entre las que se pueden distinguir: la biología y salud, las ciencias sociales 

dar la posibilidad de interrogarse sobre esta utilidad y, sobre todo, de sus limitaciones 

Big-Data se ha vu

datos hoy son un activo de un valor incalculable para los profesionales y se han 

esto que la privacidad del usuario debe ser una prioridad (y una línea roja a no 

Big-Data 

produce dramáticos derrames, smog y contribuye a acelerar los cambios climáticos, 

Big-Data también puede conducir a derrames, violación de privacidad, polución 

tienen las investigaciones en Big-Data y creen que las nuevas fuentes de datos en 

gran escala deberían estar disponibles de tal manera que todo su potencial pueda 

con Big-Data, la pregunta central que se debería hacer hacia el futuro no es si las 

grandes bases de datos deberían estar disponibles, sino cómo se puede capturar 

su valor de tal forma que se respeten los principios fundamentales de la ética y la 

son obtenidas con Big-Data presentan nuevos riesgos ya que las actuales normas 

para que permitan coleccionar, usar y compartir Big-Data siguiendo principios éticos, 

recomendación sería reconocer los derechos humanos de los participantes en la 

proteger y comprometer su participación en todas las etapas que constituyen el 

Big-Data
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algunos estudios de Big-Data está libre de hipótesis, lo que hace muy difícil aplicar 

Big-Data son algo nuevo, ya que generalmente coleccionan 

datos en gran escala que frecuentemente combinan aspectos de investigación, 

Big-Data 

tienen un propósito, mientras que otros proyectos se parecen a “expediciones de 

A medida que l Big-Data crecen y surgen 

los datos de pacientes guardados electrónicamente condujeron a que se presenten 

llevaron a violaciones de datos que han comprometido la privacidad de pacientes de 

También es un hecho conocido que con algoritmos y conocimientos de computación 

temas éticos y eventualmente legales, especialmente con la decisión automática 

podrían desencadenar acciones en tiempo real y/o posteriores que afectarían la 

s investigaciones tanto en instituciones académicas como en el 

condujo a un reglamento estándar en ética en investigación y llevó a un entendimiento 

humanos; pero no ha sido perfecto, ha fallado efectivamente en balancear el progreso 

básico manejando una amplia fuente de datos, desde datos comerciales masivos, 

base de datos gubernamentales, datos personales de redes sociales disponibles 

on line, no brinda  ninguna oportunidad de involucrar directamente a las personas 

participantes, obtener su consentimiento y además informarles de las actividades de 

problema en estudio, porque existen características éticas y legales que determinarán 

datos exhaustivos de gobiernos, instituciones al cuidado de la salud, escuelas, redes 

sociales, mientras al mismo tiempo se proteja la privacidad, ecuanimidad, igualdad 
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otras cosas, por la nueva dimensión que adquieren al manejar grandes bases de 

segunda sección se enuncian los conceptos básicos para el tratamiento ético de 

ciencias sociales (a través de la información que brindan las redes sociales) y c) 

2. Conceptos básicos para el tratamiento ético de los datos

Como ya se señalara, los tres conceptos básicos en el tratamiento ético de datos 

datos, estos conceptos han cobrado nuevas dimensiones y deben, por lo tanto, ser 

darles a las personas la privacidad que les gustaría tener, y no las invasiones a 

de privacidad se vuelven confusos en el contexto 

de investigaciones de Big-Data

informado  que numerosos estudios indican que el usuario promedio de internet tiene 

un conocimiento incompleto de cómo sus actividades se rastrean rutinariamente y, 

por ende ignora que su privacidad está siendo vulnerada relacionada con las visitas 

a partir de Big-Data es inevitable y conduce a tener vacíos similares cuando es 

sociales, generalmente se argumenta que no es necesario un consentimiento 

habría que conocer si el usuario realmente entiende las condiciones técnicas bajo las 

cuales se muestra información visible en una plataforma social, o si saben que sus 

obre privacidad de la información de usuarios 
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de redes sociales ha mostrado, a menudo, que usuarios ordinarios ponen poca 

atención en las políticas de privacidad y que, cuando se consideran estas políticas, 

tiempo para enseñar a las personas a comprender que sus datos son valiosos y 

on line

comparten, especialmente los datos de salud, porque no entienden el valor colectivo 

l dominio creciente de investigaciones con Big-Data, también conduce al vacío 

leyes internacionales y las regulaciones acerca de la recolección y uso de datos 

protección de los datos tendientes a preservar los derechos humanos fundamentales 

de sus ciudadanos/as, a través de acciones gubernamentales preventivas, creyendo 

que el usuario debe mantener el control sobre la información para preservar su 

se a información 

datos) ha reconocido que no es posible considerar que los procesos del anonimato 

técnicas computacionales, es imposible que cualquier conjunto de Big-Data pueda 

ueden ser agregados 

procedencia de los datos, que es la base de muchos análisis con Big-Data, pueda 

ser sospechosa ya que los datos no fueron explícitamente provistos para el análisis 

daños a los sujetos que se incluirían en este tipo de investigación, no sólo son los 
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más fundamental condición concerniente a la relación entre información y libertad 

3. Grandes áreas de investigación que utilizan Big-Data

e trabajo se hace referencia a tres grande áreas que más frecuentemente 

Big-Data

3.1. Biología y salud

investigaciones que agregan información sobre pacientes, incluyendo condiciones 

investigaciones muestran a los investigadores un mundo real en una foto, a un nivel 

de población amplio en una forma que no es posible con los tradicionales ensayos 

base de datos y un círculo de retroalimentación continua, que iterativamente ayuda 

ones son importantes y muy extendidas, pero requieren 

de usos no clínicos, por ejemplo para ayudar a desarrollar medidas de calidad en 

Como se ve, los frutos de estas nuevas investigaciones son muchos pero imponen 

objetivamente causar daños sobre personas, si es usada inapropiadamente, yendo 

Aunque estos daños eventualmente no ocurrieran, la incomodidad psicológica que 

información sea mal usada, las personas tienen una experiencia de intromisión por 

Tradicionalmente, se aceptaban internacionalmente características que tienen las 

guías para profesionales de la salud donde dicen qué deberían hacer y qué no 

de los avances rápidos de la tecnología, características aceptadas previamente no 
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son compartidos, en una tercera parte, no sólo para investigación, sino también para 

dos preguntas que son pertinentes en la asistencia en salud: 1) ¿es ético controlar o 

Big-Data

la información potencialmente salvar vidas al ser compartida con pacientes que han 

consentido compartir datos pero para un propósito no relacionado? Agregan una 

datos del sujeto o se debería permitir que éste tenga la opción de elegir si quiere 

una narrativa en relación al avance y a la manipulación genética que pone en cuestión 

gran vacío normativo, donde no se ha logrado arribar a una reglamentación, o bien, 

estas investigaciones han sido consideradas como experimentales y no terapéuticas” 

permanentemente con nuevas herramientas 

que permiten entender aspectos del genoma y su funcionamiento pero, como todo 

gran impacto en la sociedad necesitan ser mirados críticamente, comprendidos en 

su alcance, examinados desde la utilidad que brindan y contar con la posibilidad de 

interrogarse, en el caso de la especie humana, sobre su utilidad y sobre todo en sus 

3.2. Ciencias sociales

A partir de la información que brindan las redes sociales han surgido nuevas formas 

de investigaciones en ciencias sociales, las cuales también deben ser contempladas 

rados todos los días, la gente está 

datos, sorpresivamente, ahora permite descubrir e innovar información teniendo un 

herramientas analíticas y métodos permitidos por los datos es prometedor para 
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de datos también desafían el supuesto fundamental acerca de sobre qué muestra de 

os comités éticos suelen poner especial atención a la selección de los sujetos de 

on line, los sujetos se seleccionan a sí 

mismos y la comunidad on line puede tener características distintas de la población 

para advertir los potenciales sesgos en los estudios generados con datos on line 

éticos de las investigaciones sociales, no obstante, en tanto campo de estudio no 

hacer investigación a través del uso de internet, o tomando información de los foros de 

es que si bien el uso de internet ha expandido las posibilidades de investigación del 

comportamiento e interacción humanas, también ha planteado o renovado problemas 

algunas veces, tomar un enfoque pragmático para trabajar con tablas de datos 

patrones generales de interacción social y estructura, tanto como la dinámica 

puede explicar por qué algunos investigadores son inconscientes acerca de la ética 

consecuencia de ello es mundialmente conocida la interferencia que produjo la 
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multas si las compañías tecnológicas y de datos no pueden proveer transparencia a 

desarrollos tecnológicos relacionados con la toma de decisiones apoyados en la ingente 

cantidad de datos que proporciona el Big Data

De forma sistem Big Data en 

través de cruce de información y algoritmos apropiados pueden detectar fraudes con 

de falta de precaución de sus clientes ante robos en su propiedad u otro tipo de 

para sus clientes es indispensable preguntarse cómo se cubre el aspecto ético de 

este tipo de investigaciones, porque de hecho se está violando la privacidad de las 

conjunto de consumidores no piensen en otras alternativas del mercado porque 

revisar los datos que son coleccionados sobre él y tener la posibilidad de retirarse 

Con respecto al mecanismo
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estos servicios un interés que, en algunos casos, viene determinado por el grado 

buenos sistemas para controlar y determinar la capacidad de pago o devolución de 

(información alternativa) que, si son bien trabajados, eliminarían la aparente ventaja 

competitiva que tiene la banca u otros sistemas de pago

y negocios es donde menos se habla de las precauciones éticas que se deben tener 

en este tipo de investigaciones y algunas de ellas no son muy precisas como lo que 

cliente no perciba que se está invadiendo su intimidad de forma abusiva y que los 

datos personales que está aportando realmente sirven para mejorar la calidad de los 

Por todo lo enunciado, éste área necesita de una mayor discusión de los recaudos 

éticos que se deben tomar al trabajar con datos brindados sobre las personas por la 

4. Recomendaciones de instituciones e investigadores

re cuestiones éticas en investigaciones tienen que ver 

con la cultura y característica de los distintos países; no obstante, se enumerarán 

instituciones han elaborado lineamientos éticos generales que podrían sugerirse 

Como se mencionó anteriormen

Big-
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Data

autor también hace algunas recomendaciones adicionales que se deberían incluir 

las revisiones éticas como un mandato para obtener el consentimiento informado 

embargo, conseguir el consentimiento informado en la escala en que se usan estos 

pueden resumir de la siguiente manera: 1) descripción de la fuente de datos que 

comprende: ¿cuáles son sus características principales?, ¿quiénes tienen permiso y 

derechos sobre ellos y con quiénes se comparten?, ¿qué limitaciones pueden tener 

del uso de los datos, ¿entiende la gente cuál es el propósito?, ¿quiénes pueden 

tas para la protección de los datos y 

en materia de protección de datos implican que las personas tienen más control sobre 

personas y cumplimiento”, donde se expresan estas normas y las sanciones en caso 

investigación en salud a partir de Big-Data, de las cuales se pueden resaltar los 

Big-Data
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de la ética en Big-Data

comprometerse a proteger los datos, a ser discretos y honestos y lo que estos 

autores llaman loyalty

5. Conclusiones 

ética en investigación cuando se trabaja con Big-Data

De ello se puede concluir, como lo expresan varios investigadores e instituciones, 

ante el advenimiento de nuevas tecnologías y metodologías que tratan estas grandes 

 sigue vigente y si bien algunas instituciones internacionales 

e investigadores han confeccionado recomendaciones, el debate está abierto 

investigaciones con el mantener los principios éticos, en especial la privacidad y 

También se plantea que la 

el tema ético de investigaciones con Big-Data con datos personales, en cualquier 

área de la ciencia, debería discutirse en forma multidisciplinaria, tanto en medios 

académicos, gubernamentales y profesionales, como así también ser trasmitida y 

planteada a estudiantes universitarios en sus respectivas curriculas, junto con una 

Smart Data Collective.

La pupila insomne.
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